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Уголовно-правовые науки

УДК 343.91

А.К. ШЕМЕТОВ

КРИМИНАЛИСТИЧЕСКАЯ ХАРАКТЕРИСТИКА ЛИЧНОСТИ 
СУБЪЕКТА МОШЕННИЧЕСТВА, СОВЕРШЕННОГО 

С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ МОБИЛЬНОЙ СВЯЗИ

В статье рассматриваются основные признаки личности субъектов, совершающих мошен­
нические действия с использованием аппаратов мобильной связи. Авторами приводятся наиболее ха­
рактерные качества преступников указанной группы. На основе обобщения судебно-следственной 
практике представлены отличительные особенности названных субъектов, отличающих их от тра­
диционного криминального контингента. Отдельные положения, выдвинутые другими исследовате­
лями в статье подвергаются критике. В целом, формируется единый образ злоумышленников, умело 
использующих современные средства коммуникации. Описанные черты, позволяют не только фор­
мировать типичные качества неизвестного субъекта, но и определять направление расследования 
на различных его этапах.

Ключевые слова: преступления с использованием средств мобильной связи, расследование 
мошенничеств, личность преступника, криминалистическая характеристика субъекта преступле­
ния, свойства личности.

В современном мире все чаще и чаще каждый из нас сталкивается с мошенниками, 
специализирующимися на отъеме денежных средств граждан с использованием мобильных 
аппаратов связи под видом «сотрудников банков», «работников правоохранительных орга­
нов», «дальних родственников» и других лиц, вызывающих доверие абонента. Распростра­
ненность указанных явлений во многом обусловлена сложностью раскрытия и расследова­
ния подобного рода мошенничеств. Использование при этом современных технологий де­
лает еще более призрачным шанс установить субъекта преступления. Достаточно часто 
преступники прибегают к использованию технологии подмены номера, использованию 
специализированных программных продуктов, позволяющих скрыть не только личность 
злоумышленника, но и место, откуда он совершает звонок.

Многоаспектное изучение личности преступника в криминалистике играет особую 
роль. Еще в 60-70-е годы прошлого века указанная тематика нашла свое отражение в ряде 
исследований таких авторов как М.Г. Коршик, С.С. Степичев, А.С. Кривошеев, Н.Т. Ведер­
ников, П.П. Цветков и другие. А в 1973 году Ф.В. Глазыриным было предложено формиро­
вание криминалистического изучения личности в качестве самостоятельной частной кри­
миналистической теории. Абсолютно не зря интерес к качествам, которыми может быть 
характеризован преступник, проявлялся на столько ярко. Актуальность подобных знаний 
проявляется не только в ситуациях отсутствия данных о преступнике, розыск которого 
должен быть организован, но и в случае планирования отдельных следственных действий, в 
которых он должен будет принять участие.

Преступное событие, вполне справедливо, рассматривается как специфическая фор­
ма внутреннего (психического) и внешнего (физического) воздействия субъекта на предме­
ты окружающей действительности, последствиями которого становятся следы подобных 
внешних актов, обусловленные внутренними, психологическими особенностями и установ- 
ками1.

Сказанное лишний раз подчеркивает необходимость познания признаков и свойств 
личности субъекта посягательства для более эффективного решения основной задачи рас­
следования.

1 Кудрявцев В.Н. Объективная сторона преступления. Москва: Госюриздат, 1960. С. 9
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Характерные субъекту черты реализуются, формируют образ его действий, осу­
ществляемых на этапе подготовки, совершения посягательства и сокрытия его следов. 
Столь же очевидным является и то, что отличия действий преступников в различных сфе­
рах человеческой жизни так же могут быть объяснены разностью свойств их личности. Не 
выпадают из этого общего правила и посягательства в виде мошенничеств с использовани­
ем средств мобильной связи.

Состав интересующих исследователей-криминалистов качеств разнится в отдельных 
исследованиях авторов. Более обстоятельным видится подход, при котором понятие «лич­
ность преступника» включает в себя систему биологических, социальных и психических 
свойств человека, которые отражаются в его действиях и следах их выполнения, а также 
могут быть использованы для организации поиска неустановленного лица, расследования 
совершенного им посягательства2.

Среди первой группы перечисленных качеств могут быть отмечены возрастные, де­
мографические свойства преступников названной группы. В ряде работ, посвященных изу­
чению названного вопроса констатируется вывод о том, что возраст субъектов характеризу­
ется достаточной молодостью . Многие авторы связывают это с распространенным мнени­
ем о большей активности подростков и юношей в использовании современных гаджетов, 
средств коммуникации. Однако существенная разница имеется между лицами, вовлечен­
ными в совершение различных видов мошеннических актов, связанных с использованием 
средств мобильной связи.

Думается, что в этой связи указанные преступления могут быть дифференцированы 
на те, которые предполагают «живое общение» с жертвой и без такового. Зачастую на пря­
мой контакт с потерпевшим идут более зрелые, подготовленные субъекты, с устоявшимися 
коммуникативными качествами и свойствами. В добавок ко всему взрослый голос на том 
конце трубки в большей степени располагает к более доверительной беседе злоумышлен­
ника с жертвой, сильнее дезориентирует абонента. Совершение же дистанционного, не 
предполагающего беседу общения, посредством чатов и мессенджеров, предполагает нали­
чие более четких представлений о работе указанных систем, владение навыками работы в 
программных средах и средствах. Наверное, подобные характеристики свойственны более 
молодому поколению мошенников.

С учетом конкретных обстоятельств имевшего место мошеннического акта, способа 
его реализации, следователем могут быть сделаны предположения о необходимости нали­
чия подобных качеств у разыскиваемого лица, а также предполагаемой возрастной группы, 
к которой имеет отношение преступник.

В последнее время все чаще преступления подобного рода совершаются из-за рубе­
жа. Особую роль при этом начали играть страны, наиболее агрессивно настроенные к Рос­
сии. Однако это обстоятельство в большей степени обусловлено не национальными осо­
бенностями субъектов преступления, а возможностью скрытно, а в некоторых случаях и 
организованно работать подобным структурам на территории недружественных государств.

В названных ситуациях группы подобного рода могут насчитывать не один десяток 
лиц, каждое из которых выполняет собственную функцию.

С началом противостояния нашего Отечества объединенному западному миру, осо­
бое распространение получили попытки мошеннических действий, совершаемых организо­
ванными сообществами и группами с территории Украины. Это обстоятельство в значи­
тельной степени затрудняет выявление и изобличение причастных субъектов. Лишь по ме­
ре освобождения от оккупационного режима отдельных территорий братского с нами госу­

2 Криминалистическое изучение личности: науч.-практ. пособие для магистров / А. Г. Бедризов, Т. С. 
Волчецкая, Н. В. Галяшин [и др.]; отв. ред. Я. В. Комиссарова. Москва: Проспект, 2016. 224 с.

3 Бадзгарадзе Г.Д. О характеристике личности субъекта мошенничества в сфере компьютерной ин­
формации / Криминалистъ. 2022. №4(41). С. 59.
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дарства обнаруживаются признаки существования на этой земле целых организаций, про­
мышляющих мошенничеством в отношении наиболее уязвимых категорий и групп россий­
ских граждан.

Примером этим фактам может служить обнаружение признаков работы организо­
ванного киевским режимом call-центра на территории г. Бердянск, работа которого была 
спешно свернута с приходом российских вооруженных сил и освобождением города. По 
данным зампред правления Сбербанка Станислава Кузнецова, которые он представил в до­
кладе на конференции «Цифровая индустрия промышленной России» 01-03 июня 2022 го­
да, в мошенническую деятельность было вовлечено более 300 операторов, использовавших 
данные не менее чем 20 миллионов россиян. Сведения об абонентах, на которых предпола­
галось воздействие злоумышленники получили при взломе сервисов логистики и доставки.

Конечно озвученное не могло быть реализовано без наличия в группе специалистов 
в области цифровых технологий и работы с данными.

В ситуациях организации деятельности даже небольших организованных структур 
подобного рода, равно как и в случаях работы единичных мошенников, могут быть исполь­
зованы персональные данные и сведения, распространяемые в теневом сегменте сети Ин­
тернет и на профильных ресурсах.

При этом, сами лица, непосредственно вступающие в контакт с потерпевшим обла­
дают рядом специфических черт. Подобно реальному общению при личной встрече указан­
ные участники общения реализуют базовые, или даже продвинутые знания и навыки в об­
ласти психологии общения, умением манипулировать людьми4.

В добавок к этому следует учитывать, что эффект контроля над ситуацией, постоян­
ного воздействия на жертву до момента окончания планируемого деяния поддерживается 
указанными преступниками дистанционно5. Это может свидетельствовать о достаточно 
развитом уровне коммуникативных свойств у названных лиц, способности к быстрой и 
точной оценке ситуации.

Зачастую к такого рода деятельности могут привлекаться специалисты в области 
воздействия на человека, лица обладающие криминальным опытом в области мошенниче­
ства. В ситуациях, когда рядовым оператором подобных call-центров становятся простые 
граждане, требуется их подготовка с необходимостью овладения основами манипулятивно- 
го воздействия и НЛП-технологий.

Достаточно распространенным вариантом является использование вымышленной 
роли собеседника, заслуживающего, по его мнению, доверия со стороны жертвы. Так, субъ­
екты подобного рода применяют на себя роль «родственника», «работника банка», «со­
трудника правоохранительных органов», иных лиц. Это требует использования специаль­
ной терминологии, профессионального жаргона, знаний основ работы структур, сотрудни­
ком которых представляется преступник.

«Работник банка» в разговоре с клиентом должен хорошо ориентироваться в наиме­
новании и характере предлагаемых к совершению операций, располагать данными о после­
довательности их выполнения, возможных результатах действий жертвы, держать в голове 
данные о потерпевшем и другие сведения.

«Сотрудник правоохранительных органов» обычно знает о структуре «представляе­
мой им организации», ее адресе, особенностях осуществления отдельных действий долж­
ностными лицами, за которых он себя выдает.

4 Головин А.Ю., Головина Е.В. Социальная инженерия в механизме преступной деятельности в сфере 
информационно телекоммуникационных технологий // Известия ТулГУ. Экономические и юридические 
науки. 2021. № 2. С. 3-13.

5 Братусин А.Р., Власенко Е.Е. О характерных индивидуально-типологических особенностях и пове­
денческих паттернах личности типичных жертв финансового мошенничества // Проблемы современного педа­
гогического образования. 2019. № 64-4. С. 292-294.
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Роль «родственника» предполагает особо развитые коммуникативные свойства, спо­
собность к быстрой реакции на доводы жертвы, ее сомнения, развитые навыки убеждения и 
манипуляции сознанием.

Все это предполагает необходимость наличия тщательных подготовительных опера­
ций, включающих в себя инструктирование или самостоятельное освоение указанной ин­
формации, заучивание шаблонов, по которым развивается преступная схема, совершен­
ствование уже имеющихся навыков общения.

Обнаружение подобных признаков в уже совершенном деянии позволит следовате­
лю сформировать представление о разыскиваемом лице, а фиксация факта наличия среди 
качеств имеющегося в распоряжении органов расследования лица подобных характеристик 
подтвердить его причастность к содеянному.
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FORENSICAL CHARACTERISTICS OF THE PERSONALITY 
OF THE SUBJECT OF FRAUD COMMITTED USING MOBILE 

COMMUNICATIONS

The article discusses the main personality traits o f  subjects who commit fraudulent actions using 
mobile communication devices. The authors present the most characteristic qualities o f  the criminals o f  this 
group. On the basis o f  generalization o f  judicial and investigative practice, the distinctive features o f  the 
named subjects that distinguish them from the traditional criminal contingent are presented. Certain provi­
sions put forward by other researchers in the article are criticized. In general, a single image o f  intruders is 
being formed, skillfully using modern means o f  communication. The described features allow not only to 
form the typical qualities o f  an unknown subject, but also to determine the direction o f  the investigation at its 
various stages.

Keywords: crimes involving the use o f  mobile communications, fraud investigation, criminal identi­
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